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1-

TCP VEYA UDP URUN DEFAULT IP NUMARASI 169.254.1.2:3000 DiR. URUN IP NUMARASI
ALTTAKI LINKTEKi PROGRAM iLE DEGISTIRILEBILIR:

https://drive.google.com/file/d/10ZDhNQJaLlwqg)z4WTJDBOmMF t8BTOAtm/view?usp=sharing

2-

HERCULES GiBi UDP/TCP BAGLANTI PROGRAMLARI iLE URUNU TEST EDEBILIRSINIZ.
HERCULES LiNKi: (Kontroller icin c# vbnet temel kaynak kodlari vardir)

https://drive.google.com/file/d/115PwQeivxPWGvesKmgZ6GfQl-WK31mwn/view?usp=sharing

3-

TCP-UDP’de ROLE VEYA INPUT DURUMLARI HEX DEGERLER SEKLINDE BAGLANILAN
BILGISAYARA GONDERILIR. URUNUN VERDIGI CEVAPLARI ALABILMENIZ iCIN BiLGISAYAR IP
NUMARASINI, URUN iLE AYNI IP BLOGUNA ALMANIZ VE SON IP GRUBUNU 111 YAPMANIZ
GEREKIR, TCP’DE GEREKMEZ. AYRICA EXE CALISTIRILDIGINDA GUVENLIK DUVARI BUTUN
TIiKLER SECILMELIDIR SAYFA-3 ORNEGIN UDP iCiN:

UDP iCIN URUNE 192.168.1.45:3000 IP NUMARASINI VERDIGINIZDE, BILGISAYARIN IP
NUMARASINI 192.168.1.111 YAPMALISINIZ. SUBNET MASK 255.255.255.0 OLABILIR.

ROLE KONTROL DEGERLERi: Asagidaki tcp udp KONTROL DEGERLERi KULLANILIR: (IO
URUNLERDE INPUTLAR HEX OLARAK GERCEK ZAMANLI BiLDIRILIR)

TCP GIDEN DEGER - ROLE DURUMU | TCP GIDEN DEGER — ROLE DURUMU | TCP GELEN CEVAP
R1-1 ROLE 1 ON R1-0 ROLE 1 OFF 8 BIT HEX (MAX FF)
R2-1 ROLE 2 ON R2-0 ROLE 2 OFF 8 BIT HEX (MAX FF)
R3-1 ROLE 3 ON R3-0 ROLE 3 OFF 8 BIT HEX (MAX FF)
R4-1 ROLE 4 ON R4-0 ROLE 4 OFF 8 BIT HEX (MAX FF)
R5-1 ROLE 5 ON R5-0 ROLE 5 OFF 8 BIT HEX (MAX FF)
R6-1 ROLE 6 ON R6-0 ROLE 6 OFF 8 BIT HEX (MAX FF)
R7-1 ROLE 7 ON R7-0 ROLE 7 OFF 8 BIT HEX (MAX FF)
R8-1 ROLE 8 ON R8-0 ROLE 8 OFF 8 BIT HEX (MAX FF)
R9-1 ROLE9 ON R9-0 ROLE 9 OFF 8 BIT HEX (MAX FF)
R10-1 ROLE 100N | R10-0 ROLE 10 OFF | 8 BIT HEX (MAX FF)
R11-1 ROLE110ON | R11-0 ROLE 11 OFF | 8 BIT HEX (MAX FF)
R12-1 ROLE120ON | R12-0 ROLE 12 OFF | 8 BIT HEX (MAX FF)
R13-1 ROLE 130N | R13-0 ROLE 13 OFF | 8 BIT HEX (MAX FF)
R14-1 ROLE 14 ON | R14-0 ROLE 14 OFF | 8 BIT HEX (MAX FF)
R15-1 ROLE 150N | R15-0 ROLE 15 OFF | 8 BIT HEX (MAX FF)
R16-1 ROLE 16 ON | R16-0 ROLE 16 OFF | 8 BIT HEX (MAX FF)

ROLE DURUMLARI PARAMETRESI: “ST1” veya “ST2” (ST1 1-8 ROLE DURUMUNU, ST2 9-16

ROLE DURUMLARINI VERIR. “xTESTx” PARAMETRESI ROLERIi TEST EDER.

“ALLON parametresi biitiin roleleri acar. “ALLOFF” parametresi biitiin réleleri kapatir.

TABLO-1

DINLENECEK DEFAULT IP NO: 169.254.1.2 (ip no degistirilebilir)
DINLENECEK PORT NO: 3000

(1)



https://drive.google.com/file/d/10ZDhNQJaLlwqJz4WTJDBOmF_t8BT0Atm/view?usp=sharing
https://drive.google.com/file/d/1I5PwQeivxPWGvesKmgZ6GfQl-WK31mwn/view?usp=sharing

6- Gelen Réle Durum ve input Datasinin Céziimlenmesi:
TCP-UDP: 1-8 arasi roleler icin gelen data binary gézlemlenebilir.
FFO® GELEN DATA 1-8 ROLELERIN HEPSININ ACIK OLDUGU, 9-16 ROLELERIN iSE HEPSINiN

KAPALI OLDUGU ANLASILMAKTADIR. KONTROL DEGERi GONDERILDIGINDE CiHAZ SON
DURUMU HEX SEKLINDE GONDERMEKTEDIR.

ROLE KONTROLUNDE DE URUN BINARY CEVAP VERIR.

11111111 515]515]5]%1%]%
ROLE 8 ROLE 1 ROLE 16 ROLE 9
iINPUT 8 iNPUT 1

810 iCiN ROLE YERINE iNPUT OLUR.

24 input i¢in 1-8 9-16 17-24 durumlari binary olarak iiriin cevap verir.

TCP: ST1 parametresi gonderdiginizde 1-8 ¢ikis veya giris pinleri asagidaki sekilde cevap
olarak geri gonderilir. Ayrica her réle kontrol sonrasi cihaz kontrol parametresinin aynisini
cevap olarak verir.

10000000 1 nolu role gekmis digerleri kapali

ST2 parametresi génderdiginizde 9-16 ¢ikis veya giris pinleri asagidaki sekilde cevap olarak
geri gonderilir. Ayrica her role kontrol sonrasi cihaz kontrol parametresinin aynisini cevap
olarak verir.

00000001 16 nolu role ¢gekmis digerleri kapal

(2)



7- UDP ROLE KONTROL PARAMETRELERI:

UDP GIiDEN DEGER-ROLE DURUMU

UDP GiDEN DEGER-ROLE DURUMU

UDP GELEN CEVAP

1 ROLE1ON | f ROLE 1 OFF | 8 BIT HEX (MAX FF)
2 ROLE2ON | g ROLE 2 OFF | 8 BIiT HEX (MAX FF)
3 ROLE3ON | h ROLE 3 OFF | 8 BIT HEX (MAX FF)
4 ROLE4ON | j ROLE 4 OFF | 8 BIT HEX (MAX FF)
5 ROLE5ON | k ROLE 5 OFF | 8 BiT HEX (MAX FF)
6 ROLE6ON | | ROLE 6 OFF | 8 BiT HEX (MAX FF)
7 ROLE7ON | m ROLE 7 OFF | 8 BiT HEX (MAX FF)
8 ROLESON | n ROLE 8 OFF | 8 BIT HEX (MAX FF)
9 ROLE9ON | o ROLE 9 OFF | 8 BIT HEX (MAX FF)
0 ROLE10ON | p ROLE 10 OFF | 8 BIT HEX (MAX FF)
a ROLE110ON | q ROLE 11 OFF | 8 BIT HEX (MAX FF)
b ROLE120ON |t ROLE 12 OFF | 8 BiT HEX (MAX FF)
c ROLE 130N |u ROLE 13 OFF | 8 BIT HEX (MAX FF)
d ROLE140ON | v ROLE 14 OFF | 8 BIT HEX (MAX FF)
e ROLE 150N | w ROLE 15 OFF | 8 BiT HEX (MAX FF)
L ROLE16ON | M ROLE 16 OFF | 8 BIT HEX (MAX FF)

TABLO-2
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8- 8I0 VE 24 INPUT PARAMETRELERI
A- 810 Uriiniindeki rélelerin tcp-udp kontrolii ve durum bilgisi icin TABLO-1 TABLO-2
ve SAYFA 3’teki bilgiler kullanilir.
ST1 Role durumlarini, ST2 giris durumlarini verir.
B- 24 igin ST1 1-8 girislerin, ST2 9-16 girislerin, ST3 17-24 durum bilgilerini verir.

9- UDP EXE UYGULAMASINI GALISTIRIRKEN WINDOWS GUVENLIK DUVARI UYARISINDA

iSARETLI 2 OGEYiDE SECiNiz.

1CF Connection: Connecled (HEE= 4]
@ Windows Givenligi Uyans *

Windows Defender Givenlik Duvan bu uygulamanin baz

dzelliklerini engelledi

F
Windows Defender Glivenlik Duvar tiim ortak ve ézel adlarda Serial_Ethernet_TCP_LIDP
tgesinin baz dzelliklerini engelledi.
) @ Ad: Serial_Ethernet_TCP_LDP
Yayimao: Hewlett-Packard 0l
Yal: C:lusersid.nad kava'downloads\ws2022
8 {l}ﬁ,\rslﬂlz‘n,\rsmlz‘n,senal EthEFI‘lEt b:p _udp bF

geneldgfalvenlik dizeyi cok distk oldugundan veya hic olmadigindan dnerilmez)

Bir uygulamaya glivenlik duvan (zerinden izin vermenin riskleri nelerdir?

Erisime izin ver Iptal
\'——- = — — = =
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